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 Fonctionnement du courrier €lectronique en
général

« Le serveur gmail en particulier

« Serveurs d’acces a distance au mail (POP3,
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Partie I: Fonctionnement du courrier
¢lectronique en général

« Voyage d’un mail
« Protocoles utilisés
o Clients mail

o Serveurs mail
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Voyage d’un mail
next

« Rédaction sur le client émetteur
« Transport client émetteur -> serveur 1
« Stockage sur le serveur 1
« Transport serveur 1 -> serveur 2
« Stockage sur le serveur 2
. Transport serveur 2 -> client récepteur

« Lecture sur client récepteur
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Protocoles utilisés

next

« SMTP (Simple Mail Transfer Protocol)



francois @ gollum:~$ telnet merlin
smtp

Trying 194.38.74.95...

Connected to merlin.hebweb.ch.
Escape character is °]’.

220 mail.hebweb.ch ESMTP
MAIL

FROM:<francois @ctrlaltdel.ch>
250 ok

RCPT TO:<francois@hebweb.ch>
250 ok

DATA

354 go ahead

Subject: essai

Cec1 est un essai

250 0k 961084770 gp 21101

quit

221 mail.hebweb.ch

Connection closed by foreign host.
francois @ gollum:~$



« POP3 (Post Office Protocol)



francois @ gollum:~$ telnet merlin pop3
Trying 194.38.74.95...

Connected to merlin.hebweb.ch.
Escape character is **]’.

+0K <21150.961084997 @merlin.hebweb.ch>
USER postmaster @essai.com

+0OK

PASS essai

+0OK

LIST

+OK

1302

RETR 1
+OK
Return-Path: <francois @ctrlaltdel.ch>
Delivered-To:
essai.com-postmaster @essai.com
Received: (qmail 21147 invoked from
network); 15 Jun 2000 16:02:53 -0000
Received: from gandalf.ctrlaltdel.ch
(195.202.200.143)

by ns1.hebweb.ch with SMTP; 15 Jun 2000
16:02:53 -0000
Subject: essai

Ceci est un essai

quit

+0OK

Connection closed by foreign host.
francois @ gollum:~$



« IMAP (Internet Message Access Protocol)

« Protocoles annexes

o TCP/IP
o UUCP
o DNS

o LDAP

next



Les clients mail
next
« L.Inux

o Mode texte
« Mutt
 Pine
 Fetchmail

o Mode graphique
 Netscape Messenger
o Kmail
 Evolution

« Windows

o Netscape Messenger
o Outlook
o Eudora
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Fetchmail
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Jfetchmailrc
poll mail.provider.com proto pop3

user alice, with password XxXxxxxX, is alice here;

L

ordi_alice. linux.org il id
mail. provider.commn

qroail | -lilff——— fetchmail | -ill] qpopper

POP3
SMTP
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Netscape Messenger
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Edit View Go Message Communicator

VuRdae?

rancois Deppierraz <francois@ctrlaltdel.che

> Voici mon résumé.

¥oila la wersion corr-i_:gé:e..

» Je sais, je suis nul en anglais. ..
T tout.. .

Matthiew Houriet
matt@nimag. net

1
|[Add Matthieu Houriet to your Address
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KMail

File Edit Folder Message Wiew Help

previous

NEE 2 €8 &R @

Folders Suhbject

Sender
rAail

----- E&inhox
o [ outhox
- sent-mail

- Ttrash

eszai depuis gollum Francois Deppierraz

A Date (Order of &rrival

Thu Jan 1 00:533:53 137(

| oo [ [«]*
!
2 Re: L'installation continue...
V& E From: Francois Deppierraz <francois@gollum ctrlaltdel che
= To: 3'
Drate:
Regis Tetier «Reqis. Tetier@alcatel fr= wrote:
= flogue spres [amichage ae LI | carfe garme WIS sur idawihaal)
Tu peux essayer de rajouter un lighe linear dans ton lilo.conf, ca a
[ )00 |[e1v]

previous



Tkrat



Evolution
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From: "Helix Code, Ine.” chello@ helizcods,com>
. To:"Eva Lucy Ann Toster” <altestar®helizcode com>
‘Subject: Weloama to Evolution]

The Evolution has begun...

A wiarm welsoms from the whele Evelution hﬂlnpmm teasm, Thank you for helping us test Evalubion with your
‘fuadhﬂ:s:l: wa can mzke it the bast groupware suits avzilabla today.

Getting Started

Cn the left of the Evelution windew k= the Shortout Bar, with lcons labelled Inbox, Calendar, and Contacts, You <an
‘clizk on those icons to jump from one beal e ancthar,
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Serveurs de mail
o Sendmail
« Postfix
 gmail

« EXim

next



Sendmail
next
« Pour

o Standard

o Routage UUCP
o Complexité

« Contre

o Configuration difficile (sendmail.cf)
o Problemes de sécurité

next



Postfix

next

« Pour

o Securité €levée

o Hautes performances

o Configuration facile

o Systeme de maps

o Compatibilité sendmail

« Contre

o Assez récent
o Langage de réécriture manquant

next



qmail
next

« Pour

o Securité élevée
o Hautes performances
o Configuration simple
o Gestion des mails par les users (.qmail)
o Fiabilité
« Contre

o Emplacement des fichiers peu standard
o Compatibilité sendmail moyenne

o Problemes de licence

o (Auteur: D. J. Bernstein)

next



Exim
next

« Pour

o Bonnes performances
o Configuration simple
o Emplacement standard des fichiers

o Beaucoup de fonctionnalités
o Support MySQL

« Contre

o Résolution DNS peu efficace
o Pas de support UUCP

next



Partie I1: Le serveur gmail en particulier
. Histoire
 Fonctionnalités intéressantes
« Fonctionnement de gmail
. Fichiers .qmail
. Installation
 Configuration (/var/gmail/control)

« Add-ons

« Multi-domaines

next



Histoire
next
« Auteur: Dan Bernstein

« Motivations: securité et rapidité pour
mailing-listes

. lere version publique: 0.70 sortie le 24 janvier
1996

 Version actuelle: 1.03 sortie le 15 juin 1998
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Fonctionnalités intéressantes
next

 Securit€: minimum de proccessus tournant en
root

 Support du systeme de stockage Maildir
 Configuration avec les fichiers .qmail

« Mini-gmail avec QMQP (Quick Mail Queueing
Protocol)

o« QMTP (Quick Mail Transfer Protocol)

next



Minimum de proccessus tournant en root
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SMTP from network

from local

gmail system

farvwerded message

mbax / maildir /
program delivery

to local
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Mini-gmail avec QMQP
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from local

mini-gmail-system

QMAQP (Quick Mail Queueing Protocol)

QMTP from network
{Quick Mail Transport Protocal)

POP3 from network

forwarded message

gmtp & gmyp enabled
gmail system

to local

a1 )
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Fonctionnement de gqmail

next



SMTP from network

from local

gmail system

farvwerded message

mbax / maildir /
program delivery

to local
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Fichiers .qmail
next
« Forward

&francois @ctrlaltdel.ch

. Pipe
| /usr/local/bin/send_sms.pl

« Maildir
~/Maildir/

« Mailbox
~/Mailbox

next



Installation

. Compilation a la main
o mkdir /var/gmail

o Ajout des users (alias et gqmail*) et groupes
(nofiles et gmail)

o make setup check

o ./config-fast gollum.ctrlaltdel.ch

o ¢p /var/gmail/boot/home /var/qmail/rc

o ¢sh -cf ’/var/qmail/rc &’

o In -s /var/gmail/bin/sendmail /usr/lib/sendmail

o smtp stream tcp nowait gmaild
/var/qmail/bin/tcp-env tcp-env
/var/gmail/bin/gmail-smtpd dans inetd.conf

o killall -HUP inetd



« Packages Debian
o apt-get install gmail-src ucspi-tcp-src
o build-ucspi-tcp
o build-gmail

next



Configuration (/var/qmail/control)
e INC

merlin.hebweb.ch

« locals

hebweb.ch

o rcpthosts
hebweb.ch
ctrlaltdel.ch

« virtualdomains

ctrlaltdel.ch:francois

« badmailfrom

spammeur @aol.com
@microsoft.com



. smtproutes
nimag.net:nemesis.nimag.net

:mail.urbanet.ch

. users/assign

=webmaster:francois: 1000:1000:/home/francois:-:webmaster:
=local:user:uid:gid:homedir:dash:ext:
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Add-ons

next

 Anti-spam: rblsmtpd
« Mailing-lists: ezmlm

» gmail-qfilter

next



Multi-domaines
 vpopmail

« vmailmgr

next



vpopmail
 Stockage centralisé (/var/lib/vpopmail)
« Gestion centralisée
» gmailadmin

. Gestion des quotas peu pratique

next



vmailmgr
 Gestion et stockage par user
« Nécessite un compte shell

. Interface web complexe a programmer

next



Partie IIl: Serveurs d’acces a distance au mail
(POP3, IMAP)

« Serveurs POP3
o Serveurs IMAP

next



Serveurs POP3
 gmail-pop3d
e qpopper

next



qmail-pop3d
« inclus dans gmail
. simple

. modulaire et extensible (checkpassword)

next



qpopper

next

. support d’extensions spéciales (Eudora)

« historique de securité assez mauvais

next



Serveurs IMAP

« Cyrus IMAP

« Courier IMAP
. UW IMAP

next



Cyrus IMAP
« IMAP toaster
. Licence spéciale
« Compliqué
. Utilise des fichiers Mailbox

next



Courier IMAP

next

« Modulaire
« Fonctionne avec vpopmail

« Support Maildir uniquement

next



UW IMAP

next

« Assez basique

« Support Maildir et Mailbox
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Ressources
. Site officiel de gmail

. Site officiel de postfix
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The END

 Des questions ?

o Les slides sont disponibles sur
http://francois.hebweb.ch



