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Qui sommes-nous ?

NIMRAG -SAFHSNV—

"NETWORKS

I PME lausannoise ceee en

2000 I ISPa but non lucratif cee
| Services Internet en 2000
standards I Historiguement
I Consulting fournisseur de Nimag
I Specialiee dans les I O ciellement le LIR

infrastructures Linux
I Nous operons notre propre eseau et data center
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Pourquoi monter son propre ISP ?

I Pas besoin de renuneroter pour changer de fournisseur
I Net neutrality
I Pour le fun... et le troubleshooting au milieu de la nuit!
I Propre choix de routage
I Gerer sa propre curie

I (D)DoS

I Spam

I Fishing

I Gerez vos propres exceptions dans les egles antispoo ng :-)



Pourquoi monter son propre ISP ?

I Pas besoin de renumneroter pour changer de fournisseur
I Net neutrality
I Pour le fun... et le troubleshooting au milieu de la nuit!

I Propre choix de routage
| Gerer sa propre curie
I (D)DoS
I Spam
I Fishing
I Gerez vos propres exceptions dans les egles antispoo ng :-)
I Fournir de l'acesa Internet dans des cas \sensibles"

I Concours de curie informatique ?
I Participer au eseau Tor



Quelles sont lesetapes pour monter son propre ISP ?

Data Center

Equipements eseau
Ressources RIPE (AS + IP)
Routage BGP

Electricie

Refroidissement

Dernier kiloretre

Administratif



Data Center



Data Center

| Ekctricie
I Le nerf de la guerre

I Les datacenters se classent par puissance
I Fourchettea la louche de 10KWa plus 10MW
I Emplacement
I Un garage ?
I Local de cepot
I Béatiment industriel
I Aces en voiture/camion, quai de chargement, monte charge
(transports publiques ?)
I Connectivie, bres optiques
I Ogperateurs, pouvoirs publiques, services industriels
I Habituellement le long des autoroutes, voies de train, lignes
electrique ou conduites de gaz
I Redondance

I Plusieurs fournisseurs
I Plusieurs chemins



Data Center (2)




Equipements eseau



Routeurs

Hardware
I Gros constructeurs (Cisco, Juniper, etc.)
I 10°a 10°% CHF
I Plus petits constructeurs (Mikrotik, Ubiquiti, etc.)
I 10'a 10° CHF
I On trouve beaucoup de choses sur EBay
Software
I Daemons de routage dynamique
I Quagga
I OpenBGPD et OpenOSPFD
I BIRD
Capacies

I Attention aux capacies desequipements!
' Nombre de routes supporees (450'000 routes BGP par
transit)
I Trac rout (Gbps)
I Nombre de paquets par seconde (Mpps)



Ressources RIPE (AS + IP)



Ressources RIPE (AS + IP)

Adresses IP eparties par I'ANA
(Internet Assigned Numbers Authority)
entre les RIR :

RIR = Regional Internet Registry

Au nombre de 5 :

I RIPE Network Coordination Centre

(RIPE NCCQC) »
I American Registry for Internet 7 &
Numbers (ARIN) oo ’ 1 '-* .
I Asia-Paci ¢ Network Information Bioge 4

Centre (APNIC)

I Latin American and Caribbean
Internet Address Registry
(LACNIC)

I African Network Information
Centre (AfriNIC)



RIPE

Caraceristiques :

fonctionnement associatif/buts non lucratifs
compétement transparent dans les colts

gestion de la base de donrees de leurs ip/contacts etc
(certains gros isp ont la leur)

tes beaux rapports d'activie
engagement dans des projets ineressants



LIR chez RIPE

LIR = Local Internet Registry

I ISP
I Entreprise

Devenir membre

I Montrer un minimum de competences
I Payer sa coti

I e 2000 d'inscription
I e 1800 de cotisation annuelle

I Accepter de retournera un egime presque scolaire
I Recevoir ses adresses IP



Un AS et des IPv4 et/ou IPv6

AS - Syseme Autonome

Analogie avec un Pays

Nurrero unique attribe par le RIR responsable
Collection de eseaux et de routeurs

Sous le contréle d'une entie

Politigue de routage unique
Au choix principalement :

I transit($$$)
I peering($)



Service whois

Les donrees publiques
collecees par RIPE
sont accessible via le
protocole whois.
L'utilitaire whois
permet d'y aceder en
CLI
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IPv4 Exhaustion

News Feeds fromthe RIPENCC + NRO News

You are here: Home > Internet Coordination > News > Announcements > RIPE NCC Begins to Alocate IPv4 Address Space From the Last /8

RIPE NCC Begins to Allocate IPv4 Address Space From the Last /8 Service Announcements

14 Sep 2012
: All of our services are

On Friday 14 September, 2012, the RIPE NCC, the Regional Intemet Registry (RIR) for Europe, the Middle East and parts of operating normally.
Central Asia, distributed the |ast blocks of IPv4 address space from the available pool.

CHECK NETWORK HEALTH
This means that we are now distributing IPv4 address space to Local Internet Registries (LIRs) from the |ast /8 according to
section 5.6 of IPv4 Address Allocation and Assignment Policies for the RIPE NCC Service Region”
This section states that an LIR may receive one /22 allocation 1,024 IPv4 addresses), even if they can justify a larger e austion
allocation. This /22 allocation will only be made to LIRs if they have already received an IPvE allocation from an upstream LIR

or the RIPE NCC. No new IPv4 Provider Independent (PI) space will be assigned. We are now allocating IPv4
address space from the last /8.

Itis now imperative that all stakeholders deploy IPvE on their networks to ensure the continuity of their online nd
the future growth of the Internet. FIND QUT MORE >

More information on IPv6 and its deployment. advice from experts and
where to get training

More information on reaching the last /8

I Un nouveau LIR recoit maximum un /22 (1024 IPv4)



IPv6

RIPE

D‘ . NCC
! v 6 ACT NOW

Migration recessaire mais penible...

Deux eseaux en paralkle
Probkeme de l'oeuf et de la poule

I Fournisseurs de contenu
I Fournisseurs d'aces

Nouveaux protocoles, nouveaux bugs'!



BGP



BGP

Session BGP

I Con guration d'une session entre deux routeurs recessaire des
deux coes

I Utilise une connexion TCP sur le port 179

Une fois la sessionetablie, elle permet :
I D'envoyer les routes connues (des autres et les siennes)
I On y rajoute son num. d'AS dans le chemin (AS-PATH)

I Cecievite les boucles car BGP ne e-annonce pas une route
qui contient son num. d'as

I Ensuite si une route change chez nous, nous y enverrons un
update

I Si elle disparat, on enverra un message de suppression



Selection

Quelle route choisir :
I quelque soit l'origine de la route, le pe xe le plus speci aqu:
1 12.13.14.0/24 gagne sur 12.13.14.0/23
I entre deux pe xes qui ont BGP comme origine :

I principalment, on choisit celui quia l'as-path le plus court
I et s'ils ont le méme : d'autres paranetres interviennentarts
l'algorithme complet



Exemple

ASL BigIsP
>11.0.0.0




Exemple

AS1 BigIsP
>11.0.0.0
>12.0.0.0 2

[

AS2 isp2

>11.0.0.01
>12.0.0.0




Exemple

AS1: BigIsp

>11.0.0.0
>12.0.0.0 2

>13.0.0.03
>14.0.0.0 4

|

>11.0.001

AS2: i1sp2

AS3: i1sp3

>11.0.0.01
>12.0.0.0

>13.0.0.0

12

14

>14.0.0.0

AS4: ispa
>11.00.01
>12.0.0.0
>13.0.0.0

>14.0.0.0

12
13




Exemple

3

4

AS3 isp3

>11.0.0.01
12.0.0.0
>
>13.0.0.0
>14.0.0.0

1
2

1

2

4

AS1: BigIsp

>11.0.0.0

>12.0.0.0 2

>13.0.0.0 3

>14.0.0.0 4
AS2 isp2
>11.0.0.01
>12.0.0.0
13000 1
> 3
>14.000 1

AS4: ispa

>11.00.01

>12000 12

>13000 13

>14.0.0.0




Exemple

AS1 BigIsP
>11.0.0.0
>12.0.0.0 2
>13.0.0.0 3
>14.0.0.0 4

|

AS2 isp2
>11.00.01

>12.0.0.0
13.0.00 1

> 3
14.000 1

> 4

AS3 isp3
>11.00.01
12000 12
> 2
>13.0.0.0
14000 1 4
> 2 4lp

'_]

IAS4: Multi homed

11.0001
21
12.0.0.0 12
2
13.000 13
23

14.0.0.0




Exemple

AS1 BigIsP
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SIS

|

AS2 isp2
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>

>

1
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14.000 1 4

4
>15.0.00 5

i

AS3 isp3
>11.00.01
12000 12
> 2
>13.0.0.0

14000 1 4
> 2 41p
> 25

*—1

IAS4: Multi homed

11.0.0.01

21 AS5 Single
12.0.0.0 12 homed

2 >11.000 2 1
13.0.0.0 13 >12.0.0.0 2

23 >13.000 2 3
14.0.0.0 >14.00.0 2 4
15.0.0.0 125 >15.0.0.0

25 S




Exemple

AS1 BigIsP
511.0.0.0
>12.0.002
:ii'g'g'gi AS3 i1sp3
2 4| |AS2 i1sp2 Toeor
>15.0.0.0 25 >11.0.001 N e >
>16.0.00 36 | |>12.0.0.0 513.000
13000 13 14000 14
> 3 > 2 41p
14.000 14 15000 12 5
> 4 > 25
515000 5 16,0006
16000 136 ——
> 36
IAS4: Multi homed
11,0001
21 -
12000 12 AS5. single AS6: single
2 homed homed
13000 13 11000 2 1 511000 31
23 2120002 512000 32
14.0.0.0 213000 2 3 513000 3
15000 125 11000 2 4 514000 324
25 ~15.0.00 515000 325
16000 136 Tleooo2 36 | [216.000
236




Exemple

>16.000 136 5160002 36 | [216.000
236 ———




YouTube Hijacking

I En €vrier 2008, hijacking involontaire d'une route de
http://lyoutube.com  par Pakistan Telecom

I Resultat ; 2h de downtime



YouTube Hijacking (2)

You 1)




YouTube Hijacking (2)

©ptel You




YouTube Hijacking (2)

©ptel You




YouTube Hijacking (2)

©ptel You (T

futre




Filtrage des routes BGP

I Probemes

I Il n'existe pas vraiment d'entie en dessus des RIR
I Syseme tes distrible
I Le Itrage eduit la esilience d'Internet

I Solutions

Ne pas ltrer...
Limiter le nombre de routes recues par un peaax-prefix
RPSL { Routing Policy Speci ¢ Language

|
|
|
I RPKI { Resource Public Key Infrastructure



RPSL

| Bases de donrees gees par les RIR

I Les AS source de chaque pe xe est enregiste dans la base
RPSL de RIPE

I Des ltres sont cees automatiquement d'apes ces donrees

$ whois -h whois.ripe.net AS1111
remark: Transit

import: from AS2222 accept ANY
export: to AS2222 announce AS1111
remark: Peerings

import: from AS3333 accept AS3333
export: to AS3333 announce AS1111
remark: Customers

import: from AS3333 accept AS3333
export: to AS3333 announce ANY
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et dans la pratique...

From: noc@worldcompanyswitzerland.corp
To: swinog@swinog.ch

Subject: [swinog] New PI prefix from AS1234
Hello...

World Company Switzerland (AS1234) is announcing a new
prefix:

123.456.789.0/24

| know...route object is missing...but that is not in my
hands (o;

Please update your filters if you have to.

thanx in advance
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et dans la pratique...

From: noc@worldcompanyswitzerland.corp
To: swinog@swinog.ch

Subject: [swinog] New PI prefix from AS1234
Hello...

World Company Switzerland (AS1234) is announcing a new
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Man in the middle with BGP

AS1: BigIsp
>11.00.0
>12000 2 —
>13000 3
>14.000 4 AS2: i1sp2 AS3: Isp3
24 >11.0.001 >11.00.01
>15.0.0.0 25 >12.0.0.0 12000 12
>16.0.0.0 36 13000 13 > 2
>16.16.0.0/16| 4236 S 3 13000
14000 14 14000 14
> ) 2 41p
>15.0.0.0 5 15.0.0.0 12 5
16000 136 >) 25
> 36 >16.0006
BGPD running  ASH
16.16.0.0/16 '
ASG: single
AS5: single homed
homed >11000 31
>11000 2 1 >12000 32
>12000 2 >13000 3
>13000 2 3 >14000 324
14000 2 a4 >15000 325
BGPD running  AS2) >16.16.0.0142 36 ;5 00 04 ~16.000
>16.16.0.0/16 6 3 216000 2 36
MITM HERE, RETURN >16.16.0.0/16 4326
PATH VIA MORE SPECIFIC
PREFIX TO ISP2

Quelqu'un bricole dans I'AS4 pour s'approprier le tra ¢ ver s 16.16.0.0/16



Electricie



Electricie

Poste tes important :

I 20 KWa 25ct le KWh : 3600 chf/mois

I 10 MWa 8ct le KWh : 600 Kchf/mois
Dans notre cas :

I Electicie fournie par les SlLa 25ct

I Tek-rekve

I Verte, on essaie de faire sa pub

I Concurence rude

I Refacturation au plus juste



Quand y'en a plus ?!

I et que l'ups a 90min d'autonomie

L]
9% 0t e

Avis d'interruption de courant
pour cause de travaux

sl Probleme o
o oy e 4 bl
e e gt s

apanmt e v
& Y comiriques
Ordinatey,




Refroidissement



Climatisation

DIY ?
| Pas de trop de $
I On saura aussi cepanner les installations
I O res correctes d'occase (Ebay et autres)
I Se former, s'outiller



Climatisation 2, outillage et permis

| Manos | Pompea vide

I Chalumeau

| ' i
Oxy-A@tykne Permis de manipuler




Immerger ses serveurs dans l'huile ?







Immerger ses serveurs dans I'huile ? (2)




Dernier kilonetre



Fibre optique




Fibre optique

Index of refiacton  Input puise Vutput puist

T Ot ==
T Ql || —

Mono

I Multimode

I Plus de e exions doncetalement spectral
I Courtes distances

I Monomode
I Longues distances
I Connecteurs
I Clest la jungle!
I Wikipedia en cenombre pas moins & types
I Habituellement conneckes via un module SFP



XxDSL sur lignes ekphonigues




XDSL sur lignes ekephoniques

I Digital Subscriber
Line (DSL)

I Utilisation des lignes
ekephoniques

I Beaucoup de
variantes de DSL
existent

I Debits dependant de
la ligne

I Longeur
I Qualie de cable
I Interrences



xDSL (2)



WiFi

I 802.11n
I Bandes ISM :

I 2.4 GHz (indoor et
outdoor)

I 5.15a 5.35 GHz
(indoor)

I 5.47a5.75 GHz
(outdoor)

I Attention bandes
de fequences
partages

I Liaisons pointa point
ou pointa
multipoints

I Debit pratique de 150
Mbps (total des deux
directions)



DSL sur cable de l'armee suisse



DSL sur F2E cable de 'arnee suisse

| Experience mais concluante
I Trajet court et peu perturke

I Pas bien adapta la Suisse
I Pratique dans le cas devenements temporaires
I En forét sans vue directe par exemple



Ronja



Ronja



Ronja

I Reasonable Optical Near Joint Access

I Projet Open Hardware

I Triple Play en 2004

I Avantages : mitm/snif tes complique, densie des liaisons
I Desavantage : sujet aux intemperies



Ethernet 10BASES5

I Bon vieux temps

I Maximum 5 segments
de 500m, dont 3
vampirisables
(ext,milieu,ext) et 2
de liaison uniquement

I Pas besoin de pevoir

exactement le futur
utilisateur

I Eu un exemple de
MAN



RS422

I 1998 : une paire de modem Nokia BB512 coltait 5000 chf
I on a tent et eussia faire 115200bit/s en slip sur une paire
de cuivre de 1.3km

I la liaison a fonctionre en permanence pendant presque une
anree

I 2 MAX 232 et 4 MAX 485, quelques condos et des
terminateurs (<50chf)



Administratif



Copyright Infringement...

From: paramount@copyright-compliance.com
Subject: 11-42531394 Notice of Unauthorized Use of
Paramount Pictures Corporation Property

Evidentiary Information:

Notice ID: 11-42531394

Initial Infringement Timestamp: 29 Jan 2013 11:33:22 GMT
Recent Infringement Timestamp: 29 Jan 2013 11:33:22 GMT
Infringers IP Address:. 62.220.X.Y

Protocol: BitTorrent

Infringed Work: Hugo

Infringing File Name: Hugo.3D.2011.1080p.MKV.AC3.DTS.NL.Subs
Infringing File Size: 11064794960

Bay ID: 0859efac62e552e3c1be70ddb19c86638a94fc36|11064794¢
Port ID: 49120

Infringer's User Name:



Conclusion

4.

5.

Trouver un garage

Inscription en tant
gue LIR chez RIPE

. Trouver un/deux

fournisseur(s) de
transit

\eri er ['alimentation
electrique

Installer une
climatisation

Con gurer son/ses
routeur(s) en BGP

Connecter des clients



Merci pour votre attention!
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