
  

EthACK

The Swiss Privacy Basecamp



  

EthACK ?

● Éthique
● État
● ACKnowledgement (reconnaissance)
● Hacking (éthique, évidemment)
● …



  

Motifs

● Notre gouvernement ne s'intéresse pas (ou 
peu) au sujet

● Les sociétés privées nous fichent à notre insu
● Personne ne sait où sont leurs données, qui les 

traitent, à quoi elles servent



  

Le coût du gratuit

Parce que le bon marché est toujours trop cher



  

Gratuit ne veut pas dire Opensource

● « Gratuit » : ne vous coûte rien (en théorie)
● « Opensource » : le code de l'application est 

disponible



  

Services gratuits

● « Cloud »
● Synchronisations diverses
● Partage de fichiers
● Messagerie instantanée
● … etc



  

Tout à un coût

● Les serveurs
● Les développeurs
● La maintenance
● …, etc



  

D'où vient l'argent ?

On parle d'applications et services « gratuits »

● Publicités
● « Freemium » (avantages pour ceux qui paient)
● … et-heuuu… ?



  

Vos Données !

Vos données personnelles représentent une 
mine d'or pour les annonceurs. 

Donc pour les services utilisant ces annonceurs



  

Facebook



  

Google

Google Mail, Drive, Calendar, Youtube, etc

Mais aussi :

AdSense, AdWords



  

Gratuit, vraiment ?

● Publicités insérées dans vos emails
● Publicités insérées lors de vos recherches
● Publicités insérées sur les sites visités

Sans parler du tracking constant



  

Utilisations « dans votre intérêt »

● Optimisation des recherches selon vos goûts
● Google Now (assistant personnel)
● Suggest
● …, etc



  

Mais c'est pratique, non ?

● Ces « features » vous confortent dans le 
partage de vos données…

● Mais au final, VOTRE bénéfice est moindre par 
rapport à celui de Google.



  

En résumé

Si on ne vous vend rien, c'est VOUS que l'on 
vend !



  

Le marché des données

De plus en plus d'entités privées veulent 
exploiter les données personnelles de leurs 
clients.

Dernier exemple : Postfinance…



  

Conditions générales au 25.10.2014



  

Et l'Opensource dans tout ça ?

● Aussi gratuit
● Aussi des applications/services
● Parfois de la publicité

¿¡ Quelle différence ?!



  

Contrôles possibles

● Communauté
● Accès aux sources
● Contacts avec les développeurs (souvent des 

petits équipes)



  

Des chiffres ?

● Société « locale » : crif.ch (Deltavista, Teledata)

« En 2013, le chiffre d'affaires de CRIF s’établit 
à 305 millions d'euros.
Son patrimoine net s’élève à 128'888'000 
euros. »



  

Et globalement ?

Ça se compte en milliards de dollars…



  

… Pour des services Gratuits…

Le gratuit n'a jamais été aussi rentable



  

Quelles solutions ?

Il existe des alternatives — à nous de les 
employer et de les faire connaître !



  

L'Opensource à l'aide

Une bonne partie des possibilités se retrouvent 
dans l'Opensource

Des applications ouvertes et libres. Pas 
forcément gratuites.



  

Les industriels prennent conscience

Des industriels réalisent qu'ils peuvent jouer un 
rôle.

Cela donne naissance à des services orientés 
« sécurité » et « respect de la vie privée ».



  

Attention toute fois

● « Hébergé en Suisse » n'est pas une preuve de qualité

● « Chiffrement de grade militaire » n'existe pas

● « Notre logiciel breveté » n'est pas un gage de qualité

● « Notre algorithme révolutionnaire » n'existe pas



  

Attention toute fois

Un esprit critique et un peu de lecture aide à 
éviter les pièges



  

Exemples « vaseux »

● Snapchat
– Messages éphémère : bullshit

● Whatsapp
– Chiffrement ? Késako ?

● Secret
– Collaborerait avec les gouvernements et n'offre pas la 

sécurité promise

● Whisper
– Tout pareil que Secret…



  

Exemples « vaseux »



  

Propositions

● Facebook : Diaspora* (https://framasphere.org)
● Twitter : Twister (encore un peu opaque)
● Gmail : plus compliqué, dépend de vos besoins
● DropBox : Owncloud, Seafile, Spider Oaks

https://framasphere.org/


  

Un site à connaître

Liste les alternatives pour des services et des 
applications.

https://prism-break.org/

https://prism-break.org/


  

Framasoft

Propose des services alternatifs hébergés :

http://degooglisons-internet.org/

http://degooglisons-internet.org/


  

Hackerspaces

Les hackerspaces sont là pour vous aider :

http://hackerspaces.org/wiki/

À Lausanne !

https://fixme.ch/

http://hackerspaces.org/wiki/
https://fixme.ch/


  

Cryptoparties

Les cryptoparties permettent à tout le monde 
de comprendre et d’acquérir les compétences :

https://www.cryptoparty.in/

À Fribourg !

https://cryptofribourg.ch/

https://www.cryptoparty.in/
https://cryptofribourg.ch/


  

Tout n'est donc pas perdu !

● En employant vous-même des alternatives
● En parlant des alternatives autour de vous
● En partageant vos expériences
● En rapportant des bugs aux développeurs



Questions ?

EthACK — The Swiss Privacy Basecamp



Réseaux

● https://www.ethack.org/
● https://www.twitter.com/EthACK_org
● https://www.facebook.com/ethack.org
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